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YURURLUK VE GUNCELLEMELER



A. KAPSAM

Kisisel Verilerin Korunmasi ve Gizlilik Politikasi isimli isbu Politika, kisisel verilerin islenmesine yonelik kurallar
butliniind aciklayarak gerekli bilgilendirmeleri yapmak amaciyla hazirlanmis olup, Gdz Elektrik Dagitim A.S. (Gdz)
Genel Mudur tarafindan onaylanarak 07.04.2018 tarihinde yurirlige girmistir.

B. TANIMLAR

Kisisel veri:

Ozel nitelikli kisisel veri:

Acik riza:
Anonim hale getirme:

Kisisel verileri isleme:

Kisisel veri sahibi:
Veri kayit sistemi:

Veri sorumlusu:

Veri isleyen:

Kisisel ~Verilerin Korunmasi

Kanunu (‘KVKK’):
Kurul:
Kurum:

Politika:

C. DEGISIKLIKLER

Kimligi belirli veya belirlenebilir her tirli bilgidir ve kisinin fiziksel, ekonomik,
kultirel, sosyal veya psikolojik kimligini ifade eden somut bir icerik tagimasi
veya kimlik, vergi, sigorta numarasi gibi herhangi bir kayitla iliskilendirilmesi
sonucunda kisinin belirlenmesini saglayan tim hallerini kapsar.

Irk, etnik kéken, siyasi dustlince, felsefi inang, din, mezhep veya diger inanglar,
dernek vakif ya da sendika Uyeligi, saglik, cinsel hayat, ceza mahk(miyeti ve
guvenlik tedbirleriyle ilgili veriler ile biyometrik ve genetik verilerdir.

Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgir iradeyle agiklanan
riza.

Kisisel verilerin, bagska verilerle eslestirilerek dahi higbir surette kimligi belirli
veya belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale getirilmesi.

Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin pargasi olmak kaydiyla otomatik olmayan vyollarla elde
edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistiriimesi,
yeniden diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir
hale getirilmesi, siniflandiriimasi ya da kullanilmasinin engellenmesi gibi veriler
Gzerinde gerceklestirilen her tirli islemdir. Verilerin ilk defa elde
edilmesinden baslayarak veriler tGzerinde gergeklestirilen tim islem tirleri bu
kapsama girmektedir.

Kisisel verisi islenen gercek kisi
Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit sistemi

Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yonetilmesinden sorumlu olan gercek veya tizel kisi

Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri isleyen
gercek veya tiizel kisi

7 Nisan 2016 tarihli ve 29677 sayili Resmi Gazete’de yayimlanan 24 Mart 2016
tarihli ve 6698 sayili Kanun

Kisisel Verileri Koruma Kurulu
Kisisel Verileri Koruma Kurumu

Gdz Kisisel Verilerin Korunmasi ve Gizlilik Politikasi

Politikada, Kanun kapsamindaki ek mevzuatlarin yiriirlige girmesi ile birlikte veya muhtelif zamanlarda yapilacak
olan degisiklikler Gdz’nin kurumsal internet sitesinden ve Gdz’nin dokiimantasyon uygulama yazilimindan takip

edilecektir.



1  AMAC

Gdz, izmir ve Manisa illerinde hizmet veren bir elektrik dagrtim sirketi olarak, Genel Miidiirliik, Bélge Midiirliikleri
ve isletme Yéneticilikleri gibi kanallardan; sézli, yazili ya da elektronik ortam izerinden temin edebildigi kisisel
verileri, Veri Sorumlusu sifatiyla, hukuka uygun bir bicimde islemektedir.

Politikanin amaci, Gdz’nin yurittigu bu isleme faaliyetleri ve kisisel veriler ile ilgili sistemler konusunda
aciklamada bulunarak ilgili kisileri bilgilendirmek ve bdylece kisisel veriler hususunda seffaflik saglamaktir.

Bu baglamda Gdz, KVKK kapsaminda kisisel verilerin islenmesini, bu islemeye konu alinan veri sahiplerini ve bu
kisilerin haklarini, cerez ve benzeri teknolojilerinin kullanimi ile birlikte Politika’da detaylandirarak acgiklamis
bulunmaktadir.

2 KiSISEL VERI
2.1 Kisisel Veri islemesine iliskin Genel ilkeler

Gdz, KVKK'nin 4. maddesinin 2. fikrasi uyarinca ve Politikanin ‘Kisisel Verilerin islenme Amaglar’ béliimiinde
orneklendirilmis olan amaglar kapsaminda, asagidaki ilkelere uygun olarak kisisel veri islemektedir:

e  Hukuka ve diristlik kurallarina uygun olma,

e Dogru ve gerektiginde giincel olma,

e  Belirli, agik ve mesru amaglar igin islenme,

e islendikleri amagla baglantili, sinirl ve 8l¢iilii olma,

e lgili mevzuatta 6ngdriilen veya islendikleri amag icin gerekli olan siire kadar muhafaza edilme.

2.2. Gdz Tarafindan islenen Kisisel Veriler

Kisisel veriler Gdz binyesinde veri sahiplerinden alinan acik riza araciligiyla veya KVKK’nin 5. ve 6. maddelerince
acik rizaya tabi olmaksizin yiritilebilecek faaliyetler 1s1ginda islenmekte olup, bu veriler ancak Politikanin ‘Kisisel
Verilerin islenme Amaglar’ béliimiinde érneklendirilen amaglar gergevesinde islem gérmektedir. Gdz ile veri
sahibi arasindaki iliskinin tiirline ve niteligine, kullanilan iletisim kanallarina ve bahsi gegen amacg bilgisine bagli
olarak gesitlenen ve farklilasan ve Politika’daki ilkelere uyumlu bir sekilde islenen kisisel veri turleri asagidakilerle
sinirh olmamak tzere;

e Ad, soyad, meslek, unvan, calisma bilgisi, egitim durumu, cinsiyet, medeni durum, es/cocuk bilgisi,
vatandaslik durumu, askerlik bilgisi, adli sicil bilgisi, vergi miikellefiyeti durumu gibi veri sahibini tanitici
bilgiler,

e Nifus clzdani fotokopisi, niifus sureti fotokopisi, pasaport ve siirlici belgesi gibi kimlik tespit
belgelerinde bulunan dogum tarihi, dogum yeri, kimlik numarasi, kan grubu, din ve fotograf gibi veriler,

e Internet sitesine giris icin gerekli tiketici bilgileri,

e Adres, elektronik posta, telefon ve faks numarasi gibi iletisim bilgileri ile birlikte, telefon gérismeleri ve
elektronik posta yazismalari kapsamindaki iletisim kayitlari, diger sesli veriler,

e Vergilevhasi, ticaret gazetesi, yetki belgesi, yeterlilik belgeleri, imza sirkileri ve faaliyet belgesi gibi tiizel
kisilere yonelik belgelerdeki gercek kisi bilgileri,

e Fiyatlandirma, mutabakat, tahsilat ve 6deme faaliyetlerine iliskin detayli finansal verileridir.

2.3. Kisisel Verilerin islenme Amaglari

Kisisel veriler, Gdz tarafindan asagidaki amaglar kapsaminda islenebilmekte olup, bu amaclarin ve ilgili yasal
slrelerin 6ngordiigii middetge saklanabilmektedir. Kisisel Verilerin islenme amaci

e  Gdz tarafindan elektrik dagitim faaliyetlerinin eksiksiz olarak strdirilmesi,



e Yasal ve idari yuakimlalikler kapsaminda Gdz’'nin yiratmekle sorumlu oldugu faaliyetlerin
gerceklestirilmesi,

e Veri sahibinin mevzuattaki veya Gdz bilnyesince kabul goéren kural ve politikalardaki degisiklikler
hususunda aydinlatiimasi,

e Kanuna aykiri islemlerin sorusturulmasi, tespiti, bildirilmesi ve 6nlenmesi ile birlikte, hukuki stirece tabi
faaliyetlerin yonetilmesi ve yuritulmesi,

e  Mesru menfaatlerin korunmasi,

o  Sozlesmelerin miizakeresi, olusturulmasi ve ifasi,

e Talep ve sorular kapsamindaki durum tespitinin yapilmasi ve ilgili kisiye geri déntisiin saglanmasi,

e Tanitim faaliyetlerinin yiritilmesi ile birlikte, anket ve oylamalar ile veri sahiplerinin gorisiinin
alinmasi ve misteri / calisan memnuniyetinin saglanmasi,

e  Birimler arasindaki is akisinin ve koordinasyonun saglanmasiyla birlikte verimliligin artiriimasi,

e s basvurusu, aday degerlendirme ve ise alim sireglerinde adaylarin ilgili pozisyona uygunlugunun
incelenmesi ile birlikte bu adaylarla ve basvuruyla baglantili kisilerle iletisime gegilmesi,

e Ziyaret kaydinin alinmasi ve kargo takibi yapilmasi,

e  Gdz'ye ait veya Gdz tarafindan kullanilan sayisal sistemlerin ve fiziki ortamlarin glivenliginin saglanmasi
ve ilgili degerlendirmelerin yapilmasi suretiyle gerekli dnlemlerin alinmasi,

e  Gdz tarafindan sunulan Urilin ve hizmetlerden musterileri faydalandirmak igin is birimleri tarafindan
gerekli calismalarin yapilmasi,

e  Kurumsal siirdiirilebilirlik faaliyetlerinin planlanmasi ve icrasi,

e Gdz’'nin sirketler hukuku islemlerinin gerceklestirilmesi,

e Gdz’'nin ve Gdz ile ig iliskisi igerisinde olan kisilerin hukuki ve ticari giivenliginin saglanmasi,

e Gdz'nin ticari ve is stratejilerinin belirlenmesi ve uygulanmasi amaglariyla ticari faaliyetlerin
yuratilmesidir.

2.4. Kisisel Verilerin Aktarilmasi

Gdz, isbu Politikanin ‘Kisisel Verilerin islenme Amaglar’ bélimiinde érneklendirilen amaglar cercevesinde ve
KVKK'nin 8 ve 9’'uncu maddeleri uyarinca yurt ici veri aktarimi yapabilmekte ve kisisel veriler bu kapsamda
kullanilan sunucu ve sayisal ortamlarda islenerek saklanabilmektedir. Yapilan bu aktarimlarin niteligi ve paylasim
yapilan taraflar, veri sahibi ve Gdz arasindaki iligki tirtine ve niteligine, aktarimin amacina ve ilgili yasal dayanaga
bagh olarak degismekte olup, genel olarak taraflar;

e MASAK, Yargi Organlari / icra Daireleri vb. ,

e Hukuk biirolari vb. yasal amagli faaliyetlerde destek alinan gergek ve tiizel kisiler,

e Bakanlik, Hazine, Gelir idaresi vb. devlete bagh kurum ve kuruluslar,

e  Enerji Piyasasi Diizenleme Kurumu, Enerji ve Tabii Kaynaklar Bakanligi, Tedas Genel Miidiirligl, EPIAS,
Bilgi Teknolojileri Kurumu Takasbank ve diger diizenleyici otoriteler, merkezi takas ve saklama
kuruluglari,

e Gdz'nin istirakleri ve is ortaklari,

e Koordinasyon, is birligi ve verimliligin saglanmasi amaciyla benzeri faaliyette bulunan grup sirketleri,

e  Miusteri memnuniyeti vb. amaclar kapsamindaki arastirma firmalari,

e Dogrudan ve dolayl hissedarlar ve bagh kuruluglardir.

Gdz, aktarim yaptig1 hizmet alinan Gglinci kisilerin Gdz’nin gizlilik, standart ve sartlarina uygun hareket etmesini
saglayacak gerekli tedbirleri alacaktir.

2.5. Kisisel Verilerin Toplanmasi

Gdz tarafindan Politikanin ‘Kisisel Verilerin islenme Amaglary’ béliimiinde drneklendirilen amaclarin karsilanmasi
icin KVKK'nin 5 ve 6'nci maddelerinde 6ngérilen sartlar cercevesinde direkt olarak calisanlar ve tiiketicilerden,
yiklenicilerden, is ortaklarindan, istiraklerden, ¢agri merkezinden, isletmelerden, resmi kurumlardan ve diger
fiziki ortamlardan kisisel veri edinilebilecegi gibi, Internet siteleri, mobil uygulamalar, sosyal medya ve diger



kamuya acik mecralar veya diizenlenen egitimler, organizasyonlar ve benzeri etkinlikler araciligi sayisal, s6zIQ,
ylizyuze, yazili ve gorsel ile de kisisel veri edinilebilmektedir.

2.6. Kisisel Verilerin Saklanma Siiresi

Kisisel veriler Gdz biinyesinde ilgili yasal saklama sireleri middetince bulundurulacak, bu verilerle iliskili
faaliyetlerin ve Politika’da da belirtilen amaglarin gergeklestirilmesi igin gerekli siire boyunca saklanacaktir.
Kullanim amaci sonlanan ve yasal saklama siiresi sona eren kisisel veriler ise, KVKK’nin 7. maddesi uyarinca Gdz
tarafindan silinecek, yok edilecek veya anonim hale getirilecektir.

2.7. KVKK Cergevesinde Veri Sahibinin Haklari

KVKK’'nin 11. Maddesi kapsaminda kisisel verileri islenen gercek kisilerin haklari diizenlenmektedir ve bu madde
uyarinca veri sahipleri Gdz Uzerinde asagidaki haklara sahiptir:

e Kisisel veri islenip islenmedigini 6grenme,

e Kisisel verileri islenmisse buna iliskin bilgi talep etme,

e Kisisel verilerin islenme amacini ve bunlarin amacina uygun kullanilip kullaniimadigini 6grenme,

e Yurticinde veya yurt disinda kisisel verilerin aktarildigi Ggtinci kisileri bilme,

e Kisisel verilerin eksik veya yanls islenmis olmasi halinde bunlarin diizeltiimesini isteme,

e Kisisel verilerin islenmesini gerektiren sebeplerin ortadan kalkmasi halinde, bunlarin silinmesini veya yok
edilmesini isteme,

e Dizeltme ve silme islemlerinin kisisel verilerin aktarildigi Gglincu kisilere bildirilmesini isteme,

e islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin kendisi
aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

e Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi halinde zararin giderilmesini
talep etme.

KVKK'nin 13’Gnct maddesinin birinci fikrasi geregince yukarida belirtilen haklarinizi kullanmaniza iliskin
taleplerinizi dilekce ile Universite Cad. No: 57 35042 Bornova/iZMIR adresine yazil olarak veya Veri Sorumlusuna
Basvuru Usul ve Esaslari Hakkinda Teblig”in 5. maddesi uyarica gdzelektrik@hs02.kep.tr kayitli elektronik posta

(KEP) adresine, glivenli elektronik imza, mobil imza ile imzalanmis olarak gonderebilirsiniz.

Taleplerin ayrica bir maliyet gerektirmesi durumunda Gdz ilgili mevzuat kapsaminda belirlenen tutarlarda Ucret
talep edebilecektir.

2.8. Yurtdisina Veri Aktarimi

islenme, depolanma, idare veya Politikada belirtilmis baskaca bir kullanim amaciyla Politikanin ‘Kisisel Verilerin
islenme Amaglar’’ béliimiinde drneklendirilen amaglarin karsilanmasi icin kisisel veriler mevzuata uygun bicimde
yurt disina aktarilabilir. Bu aktarimlarda kisisel verilerin gerektigi sekilde korunmasi icin gerekli dnlemler alinir.

2.9. Kisisel Verilerin Giivenligi

Gdz, kisisel verilerin gizliligini ve glivenligini korumaya 6nem vererek kisisel verileri yetkisiz erisim, zarar, kayip
veya ifsaya karsi korumak icin gerekli teknik ve idari glivenlik 6nlemleri alir. Bu dogrultuda gerekli sistemsel erisim
kontrolleri, veri erisim kontrolleri, glivenli transfer kontrolleri, is strekliligi kontrolleri ve diger gerekli kurumsal
kontroller uygulanir.

Gdz, web sitesi tzerinden diger web sitelerine erisim i¢in verilen baglantilarin glivenlik ve gizliliginden sorumlu
degildir. Bu sitelere giris sonucu karsilasilabilecek maddi veya manevi kayiplarda sorumluluk kabul
edilmeyecektir.



3 KiSiSEL VERi GUVENLIGINE iLiSKiN TEDBIRLER

3.1 Kisisel Veri Giivenligine iliskin idari Tedbirler
3.1.1 Mevcut Risk ve Tehditlerin Belirlenmesi

Gdz, islemekte oldugu kisisel verilere dair risk ve tehditleri belirlemek icin sahip oldugu “Kisisel Veri
Envanteri’nden yararlanacak, bu Envanter igerisinde kisisel verilerin islendigi siregler Gdz tarafindan guncel
tutulacaktir.

Gdz s6z konusu riskleri belirlerken, islemekte oldugu kisisel verilerin 6zel nitelikli olup olmadig, gerektirdigi gizlilik
seviyesi ve ortaya cikabilecek bir glivenlik ihlali sonucunda potansiyel zararin ne olacagini belirler.

3.1.2  Calisanlarin Egitilmesi ve Farkindalik Calismalari

Gdz, cahisanlarini kisisel verilerin korunmasi ve siber gilivenlik ile ilgili olarak egitimlere tabi tutar ve konu ile ilgili
farkindalik galismalari gergeklestirir.

Kisisel verilerin hukuka aykiri olarak acgiklanmasi veya paylasiimasi en sik gorilen ihlallerden birini teskil
etmektedir. Bu tip ihlallerin 6niine gegilmesi amaciyla Gdz tarafindan;

e Kisisel veriler ile calisan herkese bu konuda farkindalik egitimleri verilir,

e Kisisel verilere iliskin rol ve sorumluluklar, calisanlarin is taniminda agikga belirlenir.

e Kisisel veriler ile ilgili olarak “yasaklanmadikga her sey serbesttir” degil, “izin verilmedik¢e her sey
yasaktir” prensibi ile hareket edilmesi saglanir.

e Calisanlarin Politikalar ve Prosediirlere uymalari saglanir, uymama durumunda disiplin slregleri devreye
ahinir.

e SOz konusu Politika ve Prosediirler giincel tutulur.

3.1.3 Kisisel Verilerin Miimkiin Oldugunca Azaltilmasi

” o«

Kanun ve ikincil mevzuatta 6ngorilen “kisisel verileri dogru ve gerektiginde giincel tutma”, “amacin gerektirdigi
siire kadar muhafaza etme” gibi sartlarin yerine getirilebilmesi icin Gdz;

e Uhdesinde bulunan kisisel verileri diizenli olarak tarayarak herhangi bir amaca hizmet etmeyen ve
giincel olmayan verilerden gerekli olanlari glinceller, geri kalanini siler, yok eder ya da anonim hale
getirir.

e htiyag olmasina ragmen sik erisim gerektirmeyen kisisel verilerin giivenli ortamlarda muhafazasi
saglanir.

e Yetkilendirmeler kontrol edilerek kisisel verilere sadece gérmesi gereken pozisyonlarda galisan kisilerin
erisebilmesi saglanir.

e Silme, yok etme ve anonimlestirme ile ilgili her tiirli Politika ve Prosediriin glincel tutulmasi saglanir ve
bunlar sistemli olarak uygulanir.

3.1.4  Veriisleyenler ile iliskilerin Yonetimi

Gdz, hizmet alimlarinda soézlesme dizenledigi veri isleyenlerin bilgi glvenligine en az kendisi kadar dnem
verdiklerinden ve misterek sorumlulugun bilinciyle hareket ettiklerinden emin olur ve bunu s6ézlesmesel olarak
da glivenceye alir.

Veri isleyenler, mevzuattaki tanim ile paralel olarak yalniz Gdz’'nin talimatlari dogrultusunda, Gdz ile akdedilmis
sozlesme cergevesinde kalmak suretiyle ve mevzuata uygun olarak kisisel verileri isler. Veri isleyenler sir saklama
yukdmlulGgi altinda tutulur.

Herhangi bir veri ihlali durumunda, durum derhal Gdz’ye bildirilir ve bu durum sézlesmesel olarak da kayit altina
alinir. Gdz, bu tip veri ihlallerini mevzuat geregi olarak veri sahibi ilgililer ile Kurula bildirecektir.



Gdz ile veri isleyenler arasinda akdedilecek s6zlesmelerde, s6zlesmenin niteliksel olarak elverdigi dlctide ayri bir
madde olarak veri isleyene aktarilan veri kategorileri ve tiirleri belirtilir.

Gdz “Veri Sorumlusu” sifatiyla, veri isleyenin kisisel veri iceren sistemleri Gzerinde gerekli denetimleri yapar veya
yaptirir, denetim sonucunda ortaya ¢ikan raporlari ve hizmet saglayiciyi yerinde inceleyebilir. Bu durum s6zlesme
icerisinde de karsilikh olarak mutabakata baglanir.

3.2 Kisisel Veri Giivenligine iliskin Teknik Tedbirler
3.2.1 Siber Giivenligin Saglanmasi

Gdz, siber giivenlik amaciyla gerekli yazihimlari kullanir ve gerekmesi halinde hizmet ve Griin alimi yapar.

Gdz, halihazirda sahip oldugu triinleri diizenli olarak tarayarak gerekmeyen ve giincelligini yitirmis olan Grlnlerin
yukli olduklari cihazlardan kaldirilmasini saglar, halen gerekenlerin ise gilincelligini diizenli olarak kontrol eder.
Gdz gerekli gormesi halinde yama yonetimi ile ilgili gelistirmeler yapar ya da Griin satin alr.

Gdz, Kisisel veri icerir sistemlerine erisimin kontrolli olarak saglanmasi amaciyla erisim ve yetki yonetimini glincel
tutar ve gilivenli sifre kullanimi konusunda galisanlarini bilgilendirir. Gdz bu amagla bir “erisim ve yetki kontrol
matrisi” ve erisime dair politika ve prosedurler olusturur.

Gdz, sifre yonetimi ile ilgili olarak gerekli gelistirmeleri yapar ya da Uriin satin alir. Bu amagla belli sayidan fazla
sifre giris denemesinin 6nlenmesi, dizenli olarak parola degistiriimesinin saglanmasi, parolalarin givenligini
yuksek seviyede tutacak karmasiklikta segildig§inden emin olunmasi, is akdine son verdigi ¢alisanlarin yetkilerinin
zaman kaybetmeksizin kaldiriimasinin saglanmasi gibi konularda gerekli tedbirleri alir.

Gdz, aglari ve bilgisayarlari diizenli olarak tarayarak tehlikeleri tespit eden antivirlis tlrevi yazilimlarin
kullanildigindan emin olur ve bunlarin glincelligini saglamak icin gerekli tedbirleri alir.

Kisisel veri temininde Gdz agi disinda kalan Internet sitelerinden yararlanildigi durumlarda, s6z konusu siteler ile
baglantilarin SSL vb. yollar ile gergeklestirir.

3.2.2  Kisisel Veri Giivenliginin Takibi
Kisisel veri glivenliginin takibi amaciyla Gdz;

e Aglarinda hangi yazilim ve servislerin calistiginin kontroliinii saglar.

e Aglarinda sizma veya olmamasi gereken bir hareket olup olmadiginin belirlenmesi amaciyla gerekli
tedbirleri alir.

e iz kaydi (Log) ydnetimi yapar.

e  Glvenlige dairihlallerin hizl bir sekilde raporlanmasiicin ¢alisanlarin bilinglendirilmesini saglar. Raporlar
sistem tarafindan otomatik olarak olusturulabilir ve sistem yoneticisi tarafindan gerektiginde ilgili birime
konsolide edilerek sunulabilir.

e  Kisisel verilerin sistemsel olarak giivenliginin saglanmasina dair her tlrlG raporlama aracinin dizenli
kontrolii ve uyarilarin dikkate alinmasini saglar.

e Duizenliolarak zafiyet taramalari ile sizma testi yapar veya yaptirir.

e Herhangi bir siber saldiri durumunda delillerin eksiksiz toplandigindan ve giivenli bir sekilde
saklandigindan emin olur.

3.2.3  Kisisel Veri iceren Ortamlarin Giivenliginin Saglanmasi

Gdz, kisisel verileri fiziksel ve sayisal olarak tutmakta oldugu Genel Miidiirliik, Bélge Midiirliikleri, isletme
Yoneticilikleri, arsiv ve diger yerlerde gerekli i¢ ve dis fiziksel glivenlik dnlemlerini alir.

Gdz, bu dnlemler kapsaminda kisisel veri bulunduran yapilarin deprem, yangin, sel gibi afetlere kargi korunmasini
saglar. Fiziksel ortamda tutulan kisisel verilerin glivenligi acisindan, bunlarin bulundugu yerlere giris cikislarin
kontrolli yapilmasi, ayrica bu tip kisisel verileri isleyen galisanlarin bilinglendirilerek olasi kayip ve galinma
durumlarinin 6niine gecilmesini saglar.



Gdz<

Gdz, kisisel veri ihlallerinin blylik bir kisminin kisisel veri iceren cihazlarin calinmasi veya kaybolmasi sonucunda
gerceklestiginin bilinciyle hareket eder ve bu durumun en aza indirgenmesi amaciyla gerekli tedbirleri alir. Bu
tedbirler kapsaminda erisim kontroll yetkilendirmesi ve sifreleme yontemleri gibi yollara basvurulabilir.

Gdz, sifreleme yontemlerini kullaniyor oldugu durumlarda kabul gérmis ¢éziimlerden yararlanir ve asimetrik
sifreleme yontemlerinden yararlanilan durumlarda anahtar yonetimi strecleri agisindan gerekli tedbirleri alir.

3.2.4  Bilgi Teknolojileri Sistemleri Tedarigi, Gelistirme ve Bakimi

Gdz, BT sistemlerine yonelik tedarik, gelistirme ve bakim hizmetleri aliminda guvenlik faktoriini 6n planda
tutmaya 6zen gosterir. Bu amagla Gdz;

e Uygulama sistemleri (izerinden yapilacak olan kisisel veri girislerinde, girilen kisisel verilerin veri
bltunliglinl bozmayacak sekilde galistigindan ve kontrol mekanizmasi bulundugundan emin olur.

e Kisisel veriicermekte olan, ancak bakim, ariza vb. bir nedenle Yukleniciye (gercek /tiizel kisi)gidecek olan
cihazlarin veri saklama ortamlarinin génderilmemesini saglar, disaridan bir ylklenici personeli Gdz'ye
gelmis ise Gdz disina veri ctkmamasi amaciyla gerekli 6nlemleri alir.

3.2.5 Kigsisel Verilerin Yedeklenmesi
Gdz, uhdesindeki kisisel verilerin givenligini saglamak amaciyla bunlarin yedegini ya da yedeklerini tutar.

Gdz, kisisel veri iceren dosyalar sifreleyerek fidye talep eden koti amagli yazilimlara (ransomware) yonelik veri
yedekleme stratejileri gelistirir ve gerekli onlemleri alir.

Gdz, yedeklenen kisisel verilere sadece sistem ydneticisinin erigebildiginden emin olur ve bu yedekleri ag disinda
saklar.

Gdz, s6z konusu yedeklerin fiziksel givenliklerine yonelik gerekli tedbirleri alir.
4 GEREZLER VE BENZERi TEKNOLOJILER
4.1 Genel Olarak

Kullanilmakta olan Internet tarayicisi araciligi ile ag sunucusu tarafindan kullanicilarin cihazlarina génderilen
kiicik veri dosyalari cerez olarak anilmakta olup, Internet siteleri bu ¢erezler vasitasi ile kullanicilari tanimaktadir
ve cerezlerin dmri tarayici ayarlarina bagh olarak farklilasmaktadir.

Bu cerezler, Gdz tarafindan yonetilmekte olan sistemler araciligiyla olusturulmakla birlikte, ayni zamanda Gdz
tarafindan yetkilendirilen bazi internet hizmet saglayicilar kullanicilarin cihazlarina benzeri teknolojiler
yerlestirerek IP adresi, tarayici ve cihaz tanimlayici bilgilerini edinebilmektedir. Ayrica, Gdz sistemlerinde bulunan
Uglincl kisilere ait linkler, bu tigunci kisilere ait gizlilik politikalarina tabi olmakla birlikte, gizlilik uygulamalarina
ait sorumluluk Gdz’ye ait olmamaktadir ve bu baglamda ilgili link kapsamindaki site ziyaret edildiginde siteye ait
gizlilik politikasinin okunmasi énerilmektedir.

4.2. Cerez Turleri

Ana kullanim amaci kullanicilara kolaylik saglamak olan gerezler, temel olarak 4 ana grupta toplanmaktadir:

i Oturum Cerezleri: Internet sayfalari arasinda bilgi tasinmasi ve kullanici tarafindan girilen bilgilerin
sistemsel olarak hatirlanmasi gibi cesitli 6zelliklerden faydalanmaya olanak saglayan cerezlerdir ve Gdz
Internet sitesine ait fonksiyonlarin dizgiin bir sekilde isleyebilmesi icin gereklidir.

ii. Performans Cerezleri: Sayfalarin ziyaret edilme frekansi, olasi hata iletileri, kullanicilarin ilgili sayfada
harcadiklari toplam zaman ile birlikte siteyi kullanim desenleri konularinda bilgi toplayan gerezlerdir ve
Gdz Internet sitesinin performansini arttirma amaciyla kullanilmaktadir.



iii. Fonksiyonel Cerezler: Kullaniciya kolaylik saglanmasi amaciyla 6nceden secili olan seceneklerin
hatirlatilmasini saglayan cerezlerdir ve Gdz Internet sitesi kapsaminda kullanicilara gelismis Internet
ozellikleri saglanmasini hedeflemektedir.

iv. Reklam Ve Ugiincii Taraf Gerezleri: Ugiincii kisilere ait cerezlerdir ve Gdz Internet sitesindeki bazi
fonksiyonlarin kullanimina ve reklam takibinin yapilmasina olanak saglamaktadir.

4.3. Cerezlerin Kullanim Amaglan

Gdz tarafindan kullanilmakta olan gerezlere ait kullanim amaclari asagidaki gibidir:

i Operasyonel amach kullanimlar: Gdz, sistemlerinin idaresi ve glivenliginin saglanmasi amaciyla, bu
sitedeki fonksiyonlardan vyararlanmayi saglayan veya dizensiz davraniglari tespit eden cerezler
kullanabilmektedir.

ii. islevsellige yonelik kullanimlar: Gdz, sistemlerinin kullanimini kolaylastirmak ve kullanici dzelinde
kullanim 6zellikleri saglamak amaciyla, kullanicilarin bilgilerini ve gecmis secimlerini hatirlatan cerezler
kullanabilmektedir.

iii. Performansa yonelik kullanimlar: Gdz, sistemlerinin performansinin artirilmasi ve élgiilmesi amaciyla,
gonderilen iletilerle olan etkilesimi ve kullanici davranislarini degerlendiren ve analiz eden gerezler
kullanabilmektedir.

iv. Reklam amach kullanimlar: Gdz, kendine veya (cunci kisilere ait sistemlerin tizerinden kullanicilarin ilgi
alanlari kapsaminda reklam ve benzeri iceriklerin iletilmesi amaciyla, bu reklamlarin etkinligini dlgen
veya tiklanma durumunu analiz eden gerezler kullanabilmektedir.

4.4. Cerezleri Devre Digi Birakmak

Cerez kullanimi birgok tarayicida 6nceden tanimli bir sekilde segili olarak bulunmaktadir ve kullanicilar bu segim
durumunu tarayicli ayarlarindan degistirebilmekte ve dolayisiyla da mevcut cerezleri silip ilerideki cerez
kullanimlarini da reddedebilmektedir; nitekim gerez kullaniminin iptal edilmesi halinde Gdz, sistemlerindeki bir
takim 6zelliklerden faydalanilamamasi s6z konusu olabilmektedir.

Cerez kullanim segiminin degistirilmesine ait yontem, tarayici tipine baglh olarak degismekte olup, ilgili Griin servis
saglayicidan dilendigi zaman 6grenilebilmektedir.

4.5. Web Sitesinde Bulunan Bilgi ve Materyal

Gdz web sitesinde bulunan bilgi, materyal ve bunlarin diizenlenmesi konusundaki telif haklari, Gdz’ye aittir. Gdz
web sitesinde yer alan ve Uglinci sahislara ait materyaller disinda kalan bilgi ve materyale dair tim telif haklari,
tescilli marka, patent, fikri ve sinai mulkiyet haklari Gdz’'de saklidir.

5 YURURLUK VE GUNCELLEMELER

Politika ve Politikada yapilacak degisiklikler Gdz Genel Mudirligu tarafindan onaylandigi tarihte ydrirlige
girecektir. Politika, olagan olarak yilda bir defa gézden gegirilir ve gerekli hallerde giincellenir. Ancak mevzuat
degisiklikleri, atif yapilan bir teknik standarttaki degisme, Kisisel Veri Koruma Kurulu’nun islemleri ve/veya
verecegi kararlar ile mahkeme kararlari dogrultusunda Gdz bu Politikayl gézden gegirme ve gerekli durumlarda
politikayi giincelleme, degistirme veya ortadan kaldirip yeni bir politika olusturma hakkini sakl tutar. Politikanin
yururlikten kaldirilmasina iliskin olarak karar verme yetkisi Gdz Genel MudurlGgi’ne aittir.



